
Приложение 

Перечень требований к 
оборудованию межсетевого 

экранирования

1. Требования к оборудованию межсетевого экранирования. 

Оборудование межсетевого экранирования должно включать в себя: 

1.1 2 аппаратных специализированных устройства; 

1.2 устройства должны обеспечивать построение отказоустойчивого 

кластера (кластер active/active, active/passive); 

1.3 габариты устройства: занимаемое место в стойке не более 1U, 

ширина не более 438 мм, длина не более 580 мм, высота не более 44 мм; 

1.4 интерфейс оборудования (устройств) должен содержать: 

1.4.1 не менее 8 10G Ethernet SFP (возможно с использованием плат 

расширения); 

1.4.2 не менее 8 портов Gigabit Ethernet RJ45 для подключения 

защищаемых устройств (сетей); 

1.4.3 дополнительные слоты для установки карты расширения 

с поддержкой 4 х 10 GE SFP+ оптических интерфейсов или карт расширения 

с поддержкой 8х10/100/1000Base-T; 

1.4.4 необходимо наличие выделенного IPMI интерфейса управления; 

1.5 необходим дополнительный блок питания с возможностью горячей 

замены; 

1.6 производительность оборудования (устройств) должна иметь: 

1.6.1 пропускная способность в режиме МСЭ на профиле трафика Emix не 

менее 30 Гбит/сек; 

1.6.2 максимальная пропускная способность на трафике UDP с размером 

пакетов 1518 байт не менее 30 Гбит/сек; 

1.6.3 максимальное количество новых сессий в секунду TCP CPS не менее 

110 000; 

1.6.4 максимальное количество устанавливаемых сессий в секунду TCP 

CPS не менее 11 000 000; 

1.6.5 пропускная способность при включенных модулях инспектирования 

трафика: межсетевой экран L3/L4, контроль приложений, система обнаружения 

вторжений (IPS), на профиле EMIX должна составлять не менее 3,3 Гб/с; 

1.6.6 пропускная способность при включенных модулях инспектирования 

трафика: межсетевой экран L3/L4, контроль приложений, система обнаружения 

вторжений (IPS), https инспекция, контентная фильтрации, на профиле EMIX 

должна составлять не менее 650 Мб/с; 

1.7 поддержку режима работы Router (NAT)/Transparent; 

1.8 поддержку протоколов динамической маршрутизации (OSPF, BGP); 

1.9 встроенную систему обнаружения и предотвращения вторжений 

(IPS\IDS); 

1.10 встроенную систему антивирусного сканирования трафика; 



1.11 контентную фильтрацию на русском языке; 

1.12 встроенное локальное хранилище для событий (HDD/ SSD) 

с обеспечением резервирования по средствам технологии RAID-массива; 

1.13 поддержку отправки логов на Syslog сервер; 

1.14 кабели питания С13-С14 длиной не менее 1,6 метров, на каждый блок 

питания (2 черных, 2 белых); 

1.15 12 SFP модулей для работы с 10 GE SFP+( Модуль двухволоконный 

оптический с форм-фактором SFP+ для 10G Ethernet, соответствующий 

стандарту 10GBASE-SR с коннектором типа duplex LC, длинной волны Tx, Rx 

850 нм (все модули поставляются с одной длинной волны) и совместимый 

с оборудованием UserGate; 

1.16 должна быть поддержка VLAN; 

1.17 должна поддерживаться редистрибуция маршрутов, полученных 

по протоколам BGP, RIP в OSPF; 

1.18 должна быть поддержка агрегирования интерфейсов LACP; 

1.19 программный интерфейс компонентов системы, включая средства 

управления, а также формы оповещений и уведомлений администраторов 

системы и пользователей сети интернет, должен полностью поддерживать 

русский язык, используя кодировку текста UTF-8; 

1.20 настройка оборудования должна выполняться при помощи 

общедоступных протоколов таких как http, https, ssh (CLI), SNMP. 

Для настройки оборудования недолжно использоваться дополнительное 

программное обеспечение. Интерфейс управления должен включать функции 

диагностики и страницу дашборда. 

1.21 система должна поддерживать определение точного времени в части 

взаимодействия с системой синхронизации времени; 

1.22 система должна поддерживать протоколирование событий о своей 

успешной загрузке в журнале событий; 

1.23 система должна поддерживать управление временными диапазонами 

загрузки обновлений из центра обновлений Производителя; 

1.24 должна обеспечиваться возможность блокировки всего трафика 

при инцидентах, таких как нарушение функционирования системы. В случае, 

если исполняемый файл из состава МСЭ изменен, весь трафик должен быть 

заблокирован; 

1.25 должна поддерживаться возможность удаленного подключения 

технической поддержки в случае отказа системы (решения); 

1.26 должна быть поддержка API (RestAPI или XML- RPC) 

для конфигурирования устройств; 

1.27 система должна предоставлять инструменты диагностирования 

состояния собственных компонентов. Диагностика должна включать: анализ 

активных подключений с возможностью фильтрации и принятия блокировки 

по запросу, информацию о статических и динамических маршрутах, состояние 

VPN подключений, выполнять захват пакетов, выполнять трассировку правил, 



выполнять команды Ping и Traceroute, выполнять запросы DNS, отображать 

информацию протокола LLDP; 

1.28 система должна поддерживать автоматическое и ручное обновление 

программных компонентов с сайта Производителя; 

1.29 интерфейс настройки при помощи командной строки должен 

полностью повторять функциональные возможности по настройки системы 

из Веб-интерфейса; 

1.30 система должна выполнять анализ трафика сети Интернет 

по категориям сайтов, URL-адресам и содержимому данных; 

1.31 система должна обеспечивать возможность настройки 

автоматического обновления базы URL-адресов по расписанию; 

1.32 система должна иметь защиту от фишинга; 

1.33 должна быть обеспечена возможность переопределения категории 

сайтов; 

1.34 должна быть обеспечена возможность применения фильтрации 

на основе HTTP заголовка Referer; 

1.35 должна быть обеспечена поддержка следующих видов фильтрации 

(анализа) передаваемого контента: 

1.36 - анализ передаваемых объектов по типу передаваемых объектов; 

1.37 - поиск и анализ ключевых слов; 

1.38 - морфологический анализ. Решение должно иметь возможность 

выполнять морфологическую проверку Веб трафика на наличие запрещенных 

материалов Министерства информации Республики Беларусь, учитываются 

все словоформы (леммы) запрещенных слов. 

1.39 система должна обеспечивать возможность пересылки 

расшифрованного трафика HTTP(S) на сторонние системы для последующего 

анализа; 

1.40 должна поддерживаться возможность выбора необходимых 

алгоритмов шифрования в профилях SSL-инспектирования; 

1.41 должна быть обеспечена возможность фильтрации передаваемого 

контента и блокировка определенных типов файлов, в том числе в SSL-трафике, 

включая трафик, зашифрованный с помощью протокола TLSv1.3. 

2. Требования к параметрам и уровню технической поддержки (лицензии)

для межсетевых экранов включают в себя: 

2.1 гарантия на приобретаемое оборудование должна составлять не менее 

3 лет со дня поставки оборудования с возможностью продления до 5 лет 

по истечению гарантийного срока, при этом срок гарантийной замены или 

ремонта оборудования не должен превышать 30 дней 

2.2 поставка оборудования должна включать техническую поддержку 

со стороны производителя (разработчика) сроком на 1 год со дня активации 

лицензии; 

2.3 техническая поддержка должна оказываться на русском языке 

сертифицированным персоналом Сервисной службы Производителя; 



2.4 заявки должны приниматься на портале технической поддержки 

Производителя круглосуточно (24 часа в сутки, 7 дней в неделю); 

2.5 производитель обязан предоставляет новые версии ПО без взимания 

дополнительной платы, в период действия технической поддержки; 

2.6 производитель в течение всего периода обслуживания предоставляет 

доступ к специализированным ресурсам — порталам в Интернет, документации, 

базам знаний; 

2.7 на официальном сайте Производителя системы предоставляется 

информация об известных ошибках и недочетах в текущей релизной версии, 

а также с указанием версии обновления, в которой данные ошибки и недочеты 

исправлены; 

2.8 лицензионный ключ (код активации) для активации операционной 

системы межсетевого экрана и получения обновлений должен активироваться 

непосредственно на оборудовании; 

2.9 должна поддерживаться оффлайн активация действующей лицензии 

без привлечения сторонней организации (представителя производителя 

или поставщика) 

2.10 должна исключаться возможность блокировки оборудования 

(лицензии) при подключении к официальному сайту либо к серверам 

производителя; 

2.11 обновление программного обеспечения оборудования и баз данных 

сигнатур должно происходить в автоматическом режиме непосредственно 

с сайта производителя;  

2.12 в состав подписки должна входить функция конвертации 

конфигурационного файла со старого оборудования; 

2.13 оказание услуг осуществляется в соответствии с параметрами, 

указанными в таблице №1. 

Таблица № 1 

Приоритет 
Время 

реакции 

Продолжительность 

решения проблемы 

Периодичность 

информирования заказчика 

о ходе решения проблемы 

Приоритет 1. 

Критично 
≤ 30 мин не более 6 часов* 1 раз в час 

Приоритет 2. 

Срочно 
≤ 1 часа не более 12 часов 1 раз в 3 часа 

Приоритет 3. 

Некритично 

≤ 4 рабочих 

часов 
не более 3 рабочих 

дней 

по запросу Заказчика 

и по факту решения 

проблемы 

Приоритет 4. 

Консультация 

Следующий 

рабочий 

день 

не учитывается по запросу Заказчика 

*Время корректируется по итогам выбора исполнителя услуги, согласно

предложениям участников. 



Оценка приоритета осуществляется согласно таблице № 2. 

Таблица № 2 

Приоритет Описание 

Критично Сбой непосредственно влияет на работу компании и несет 

экономические потери для компании 

Срочно Сбой непосредственно влияет на работу компании и/или 

может привести к экономическим и репутационным рискам. 

Некритично/ 

Консультация 

Сбой, который влияет на работу компании, но не влияет на 

экономические или репутационные риски. 

2.14 выезд специалистов поставщика на объект заказчика, осмотр, 

диагностика неполадок/неисправностей и(или) ремонт, а в случае 

невозможности или экономической нецелесообразности ремонта замена 

на аналогичное оборудования, при наступлении гарантийного случая должны 

проводиться за счет поставщика, в течении всего периода. 

2.15 оборудование должно иметь действующий сертификат соответствия 

Оперативно-аналитического центра при Президенте Республики Беларусь 

на соответствие требованиям TP 2013/027/BY (СТБ 34.101.8-2006 (пункты 6.5, 

6.8), СТБ 34.101.14-2017, СТБ 34.101.73-2017 (пункты 7.2 - 7.6), СТБ 34.101.75-

2017 (пункты 7.2, 7.4, 7.6, 7.8)). 

  


